Ukradena demokracija

Veéer v domaéem naslanjaéu, z racunalnikom v naro&ju, po naporni sluzbi. Caka me najbolj
seksapilni vecerni randi, zmenek z destilirano mocjo, poigravanje z demokracijo, ki mi jo je
velikodusno podarila tehnologija. Oblast imam pod svojimi prsti, vztrajno boZzajo misko. Klik, hocem
nizje davke. Klik, predsednica sveta bo muslimanka. Klikklik, ne bomo investirali v razvoj orozja. Po
pradavnem vzgledu starih Grkov pustim, da me sré¢ika demokracije vsrka vase. Koncéno spet odlo¢éam
o tem, kak bo moj, vas, njihov svet. Ja, to hocem.

Samo zaradi mnozZi¢nosti uporabe Interneta je sanjarjenje o tem, da lahko vsak neposredno odlo¢a o vsem,
postalo Ze skoraj resni¢nost. Zakaj torej samo strokovnjake za informacijsko varnost tako boli glava, ko ostali z
navdusenjem razmisljajo o pridobitvah i-volitev? Odgovor je preprost: iz nezapletenega, dobro preizkusenega
sistema, ki si ga lahko predstavlja in ucinkovito nadzoruje skoraj vsak laik, je nastal izredno kompleksen model,
sestavljen iz neobvladljivega Stevila sestavnih enot, ki je vsaka zase preprosta tara napada. Tehnologije so
zapletene in uporabniki jih ne razumejo. Kompleksnost internetnega sveta je tista, Ki sprevraca na glavo
osnovne koncepte volitev. Ce je bilo manipuliranje z volilnimi napravami pred leti na Floridi Se kar podvig, bo
podobna akcija na i-volitvah macdji kaselj.

Najbolj nevarno se pri i-volivah spremeni volilno telo. Danes je volilec bitje ¢loveske vrste, z razumom, znanjem
branja in pisanja ter s sposobnostjo, da se na usoden dan volitev sam sorazmerno priseben prikaze na voliscu in
priblizno jasno izrazi svojo voljo. Internetni volilec je po drugi strani le skupek nicel in enic, spakiranih v nekaj,
kar smo dobrohotno poimenovali digitalno potrdilo, sploh ne Zivo bitje. Nadzor nad njim ima tisti, ki v resnici
upravlja z racunalnikom - virus, trojanski konj, heker, sosed racunalniar, v najboljSem primeru morda celo res
formalni lastnik digitalnega potrdila ali racunalnika. Volilec morda misli, da internetno izraZza svojo neodvisno
voljo, dejansko odloditev pa zanj opravlja tisti, ki upravlja z eno od kopij njegovega digitalnega potrdila. Tako
smo udejanili volilno posrednistvo, ki je na klasi¢nih volitvah hud greh, in posledi¢no volilcu vzeli tudi njegovo
volilno pravico in s tem temeljno clovekovo pravico. Digitalne identitete volilcev tako v doloc¢enih krogih
postanejo vroce iskano blago.

Drugacna, popolnoma neobvladljiva je tudi nova oblika volis¢a. V klasi¢cnem sistemu imamo v Sloveniji okrog
4000 volilnih mest, ki jih s sokoljevimi o¢mi dosledno nadzorujejo zaupanja vredna soseda Marija, gospod doktor
Joze in ostali spostovani clani lokalne volilne komisije. Osebno poznajo vecino volilcev in zelo natancno
nadzorujejo prazne volilne listice in kulice, ki jih predajajo v roke volilcem. Njim gleda pod prste vojska
zaupnikov list kandidatov. Pri i-volitvah pa je lahko volilno mesto prav vsak na Internet vezan racunalnik, ne
glede na to, v kako zelo zakotni internetni kavarni Cepi in nabira digitalno zalego. Sistem i-volitev temelji na
pravljicni predpostavki, da bomo prav vsakemu racunalniku popolnoma zaupali (za tak izum bi ves varnostni
zivelj avtorju vec¢no hvalo pel) in da je primeren za legitimno volilno mesto. Velika odgovornost za varovanje i-
volilnega mesta je tako pristala na plecih volilcev — naloga, ki je tudi za strokovnjake skoraj neizvedljiva.

Volilcu na i-volitvah tudi brutalno odvzamemo mozZnost, da sam poskrbi za anonimnost in transparentnost
svojega glasu. Na klasi¢nih volitvah lahko pri glasovanju sam preveri svojo intimnost, sam obkroZi svojo izbiro,
sam prepogne volilni listi¢ in ga vrze v mnoZico drugih. S tem ga sam naredi enakega med enakimi,
anonimnega. To je postopek, ki ga lahko razume in nadzoruje tudi kdo, ki ni superspecialist za racunalnisko
varnost. Pri i-volitvah pa mora volilec najprej pravilno zinstalirati pravo volilno enoto, nato klikniti na pravo
izbiro, nato upati, da se je tista magija s pravim digitalnim podpisom zgodila na pravi nacin, nato ta paket ¢udnih
znakov (baje da nezlomljivo zasifriran) poslati na Internet, naj se pomesa z mnozico drugih anonimnih kupckov
digitalij. Tam na Internetu naj njegov glas Se malo potuje naokrog po svetu in na koncu, upajmo, nespremenjen
zadene tisti volilni streznik, ki bo zagotovo znal lociti bite identitete volilca od bitov njegove volje. Nato bo nekdo
odnesel CD s pocis¢enimi glasovi v rumenem (ali morda roza?) ovoju do naslednjega superracunalnika, ki mu je
nek programer nekako sprogramiral, kako naj Steje te glasove. V delo je vpleteno kup tehnikov in politikov, ki ze
vedo, kaj delajo. Ni je sosede Marije iz lokalne volilne komisije ali zaupnika liste kandidatov, ki bi znal razumeti,
kaj se je dogajalo v tem zapletenem sistemu, Se najvecji specialisti za informacijsko varnost bi s spostovanjem
zrli v tako nalogo. Pravzaprav ni veliko stvari, ki bi jih i-volitve kaj dosti poenostavile, razen seveda moznosti
hekanja. Zakaj ne bi torej prepustili, da se z njihovimi otroskimi boleznimi najprej pozabavajo vecji in bogatejsi
narodi?

Recimo, da se nekako uspemo dogovoriti, koliko denarja naj namenimo za racunalnisko resitev, ki bo imela vse
moznosti, da spotakne na nos gospo Demokracijo, pomembno sestavino miru na Zemlji. Slaba polovica
svetovalke davkarice Vide, kot bi naj stala resitev v Estoniji, po kateri se zgledujemo, zveni kar nekako Zaljivo
skopusko, milijoni in milijoni evrov, potrebni za sistem, primerljivo varen trenutnemu papirnatemu, pa
neskonc¢no prevec. Kljuéne funkcije reSitve lahko zbanaliziramo na nivo malo bolj kompleksne e-ankete, a
udejanjanje tveganja, da se nekdo poigra z volilnimi rezultati, Cetudi samo za kak procentek, lahko usodno in
napacno spremeni naso prihodnost. Ce se je v zibelki demokracije splacalo voliti, se je Se veliko bolj na volitvah
splacalo zmagati - in danes ni ni¢ drugace.



Zagotovo se zaradi oditnih prednosti nekaj cekinékov vseeno splaa vredi v i-volitve. Stetje i-glasov lahko
opravimo bistveno hitreje - namesto v nekaj urah morda v nekaj minutah. Dobimo moznost, da glasujemo s
katerekoli internetne kavarne na svetu, o pravzaprav ¢emerkoli pomembnem na drzavnem nivoju. Vec c¢lanov
lokalnih volilnih komisij bo volilne nedelje lahko prezivelo doma. Bolj natancne volilne statistike bomo imeli.
Ampak se splaca za to, da bomo morda na nekem podrocju Sele drugi na svetu, postaviti na razprodajo lastno
demokracijo? Bomo potem Se vedno sami odlocali o sebi, vas, nas?
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