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Povzetek

Stevilni odkriti vdori v nekatere tudi najbolj varnostno kriti¢ne inteligentne poslovne sisteme v zadnjih
letih so znamenje, da aplikacije, ki jih sestavljajo, niso nacrtovane, grajene, preizkusene in vzdrzevane
na nacin, da bi vzdrzale tudi najbolj osnovne napade. Organizacije se v klju¢nem obdobju - pri gradnji
programske opreme - srecujejo s kompleksnostjo svojega informacijskega sveta ter z nepoznavanjem
in pomanjkljivim izvajanjem dobrih praks varnostnega procesnega inzeniringa. Trenutni varnostno-
informacijski standardi za boj proti vedno bolj motiviranim in naprednim napadalcem na programsko
opremo so vse premalo konkretni ali vse preve¢ zapleteni za preprosto vsakdanjo rabo, prav tako ni
Siroko uporabnih formalnih modelov, ki bi glede na varnostne zahteve omogocili njihovo sistematicno
in enovito varnostno obdelavo, zato smo izdelali predlog formalnega modela za opis aktivnosti
sistemati¢ne gradnje varne programske opreme, ki je predvsem preprost, konkreten, uporaben za
obdelavo velikega Stevila aplikacij in ki omogoca primerjavo. Pomembna pridobitev modela je
seznam zahtevanih varnostnih aktivnosti po prioritetah na ciljnem varnostnem nivoju. S tem smo
definirali preprosto strategijo, ki vodi k Zeljenemu varnostnemu nivoju vsake posamezne aplikacije in
celotnega sistema poslovne inteligence.

Model smo v praksi preizkusili na enem najve¢jih bodocih sistemov poslovne inteligence v Sloveniji —
informacijskih sistemih v javni upravi. Na enoten nacin smo klasificirali varnostne zahteve v javnih
narocilih za sisteme poslovne inteligence v javni upravi, dolocili ciljne varnostne nivoje ter ugotovili
obstojeCe ter pomanjkljive varnostne prakse pri narocanju. Ocenjujemo, da gre za prvo tovrstno
analizo na podrocju Slovenije, ki bi jo napredna slovenska informacijska druzba zagotovo morala
spoznati.

Abstract

THE MODEL FOR APPLICATION SECURITY STRATEGY IN BUSINESS INTELLIGENCE
SYSTEMS

In the last few years majority of intrusions into business intelligence systems have been caused by
application flaws, which indicates a concerning fact that building secure business intelligence systems
is still a hard-to-achieve goal The article gives an introdution of an evaluation model for defining an
application security target level as well as methodology for evaluating the actual level of implemented
application security in complex and data-rich business intelligence systems.
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1. UVOD

Ce so prej neslavno prvo mesto zasedali vdori zaradi slabo vzdrzevanih radunalnigkih
omreZij, uporabe koncepta »varnosti s skrivanjem« in  neusposobljeni uporabniki
racunalniskih sistemov, je programska oprema, ki ne vzdrzi napadov, danes najpogostejSa
vstopna vrata v sisteme poslovne inteligence tudi nekaterih varnostno najzahtevnejSih
organizacij.

Razlogov za to je ve¢. Kompleksnost racunalniskega sveta je izrazito narasla, saj so
operacijski sistemi, podatkovne baze in drugi aplikacijski svet sestavljeni iz vedno vec¢ vrstic
kode, ki jih je nemogoce nadzorovati - od tod vedno ve¢ varnostnih napak. Prav tako je meja
med zunanjim (Internetom) in notranjim (Intranetom) racunalniskim svetom skoraj izginila in
tako izbrisala moc¢no linijo obrambe, ki so jo morale na svoja pleca prevzeti vmesniki
programske opreme - vstop od zunaj v notranje omreZzje organizacij in do src najbolj kriticnih
podatkovnih streznikov Se nikoli ni bil tako preprost. Tudi podatki so vedno bolj mobilni, saj
je postala poslovna potreba, da jih na prenosnih ra¢unalnikih, dlan¢nikih, USB diskih, CDjih,
mobilnih telefonih, iPodih in podobnih mobilnih medijih hote ali nehote prenaSamo naokrog.
Z vedno vecjo vlogo brezzi¢nih omrezij, uporabe brezsti¢nih tehnologij in prenasanja
podatkov v oblake so nase aplikacije in z njimi njihove ranljivosti postale dostopne po zraku.
In ker se danes Ze skoraj vsak racunalnik lahko poveze z vsakim, je moZnosti zlorabe
varnostnih napak vedno vec¢. Tako je aplikacijska informacijska varnost postala zapletena
samostojna panoga, ki jo velikokrat izvajajo neodvisno od IT. Lastniki programske opreme,
ki jih zakonodaja in uporabniki zavezujejo k izgradnji zelo varnih sistemov poslovne
inteligence, praviloma niso v stanju, da bi naro€ili dovolj varno programsko opremo in na
koncu tudi potrdili, da so dobili to, kar so narocili. Ker so po sili razmer velikokrat podvrzZeni
vplivu trgovcev, se pogosto dogaja, da drago kupujejo programsko opremo, ki pa ob prvi
priliki podleZe zelo preprostim napadom. Pri nas tudi opazamo, da je v Zivljenjskih ciklih
aplikacij sorazmerno malo kriticnega, neodvisnega varnostnega preverjanja, zato je
programska oprema S$e bolj ranljiva in izpostavlja osebne podatke in poslovne skrivnosti
uporabnikov.

Kljub precejSnjemu napredku pri dvigovanju varnostne zavesti javnosti in skrbi za zasebnost,
ki smo mu v zadnjih letih pri€a, pa tudi razvoju in obstoju mednarodno priznanih varnostnih
standardov ter dobrih praks in zakonodajni podpori, obstaja velik razkorak med tem, katere
procese bi naro¢niki in izvajalci morali izvajati in kaj v resnici po¢nejo. Tudi pogodbenih
dogovorov, ki bi jasno dolocali odgovornost za odpravljanje ranljivosti ter poplacilo Skod,
nastalih kot posledica vdorov v racunalniske sisteme, je pri nas, pa tudi v tujini, zaenkrat Se
malo, vdorov pa vedno ve¢. Vgradnja varnostnih mehanizmov ter vzdrzevanje varne
infrastrukture znatno povecata stroSke razvojnih projektov, zato se narocniki praviloma
odlocajo za varnostne investicije kot rezultat (velikokrat napacnih) ocen tveganj, po o€itnih
krajah podatkov in ve¢jih vdorih v raunalniske sisteme, pa tudi po nacelu minimalne dolZne
skrbnosti (»due diligence«). Gre za prve pomembne korake, a rezultati le-teh ob nacrtnem
napadu na informacijski sistem praviloma ne morejo zadrzati ciljanih napadov visoko
usposobljenih in finanéno motiviranih posameznikov. Ce je v&asih veljalo, da je aplikacija
varna, ¢e ima vgrajeno dovolj veliko Stevilo varnostnih mehanizmov, je danes potrebno, da
mora zdrZati napade zlonamernih napadalcev — da je torej ¢im manj »varnostno luknjasta«.

Izvajalci in naroCniki se pri gradnji varnih sistemov za poslovno inteligenco oklepajo
izgovorov, zaradi katerih se velikokrat zavestno odlofajo za manj varne izvedbe svojih
aplikacij. Izvajalci se izgovarjajo, da popolne varnosti ni, zato so tudi manj resni pri
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odkrivanju in odpravljanju ranljivosti, tudi tistih izjemno nevarnih in onih, ki jih je
sorazmerno lahko odkriti. Prav tako velja splosSno mnenje, da graditelji vedo najve¢ o svojem
sistemu, pri ¢emer pozabljajo, da je dovolj, da dobro trenirani napadalci najdejo eno samo
napako, pa je varnost podatkov kompromitirana za vedno. Tako jim je teZzko odkriti tudi
osnovne varnostne napake, ¢eprav jih v teoriji dobro poznajo, kaj Sele, da bi redno sledili
razvoju novih vrst napadov in spremljanju na novo odkritih vrst ranljivosti. Se najve¢ $kode
pa naredimo s tem, da krepimo mocne varnostne ¢lene in ne najSibkejSih. Z vgradnjo
najsodobnejSe varnostne tehnologije samo neoptimalno zapravljamo sredstva, saj bodo
napadalci Se vedno prihajali v sistem po Sibkih ¢lenih. Zato je potreba po modelu strategije
gradnje varnih sistemov poslovne inteligence, ki je bil klju¢ni cilj raziskovalnega projekta,

predstavljenega v prispevku, vedno vecja.

1.1.  Namen in cilji raziskovalnega projekta

V raziskovalnem projektu smo razvijali preprost model — strategijo za gradnjo varnih
sistemov poslovne inteligence, ki ne bi temeljila na slepi vgradnji varnostnih mehanizmov ter
definiranju dostopov uporabnikov, temve¢ na varnostnih aktivnostih, sistemati¢no vgrajenih v
zivljenjski cikel gradnje programske opreme. Model upoSteva dejstvo, da imajo razlicne
aplikacije i1z razli¢nih razlogov razli¢ne varnostne potrebe, kar pomembno vpliva na izvajanje
projektnih aktivnosti. Na podlagi dejanskih varnostnih potreb sistema poslovne inteligence je
v model vgrajeno znanje o potrebnih aktivnostih za zagotovitev potrebnega varnostnega
nivoja v obliki preprostega seznama aktivnosti, ki v doloCenih delih razvojnega cikla
prinasajo najvecje ucinke.

Na podlagi izvedenega modela za strategijo varnih sistemov poslovne inteligence smo izvedli
testno analizo na reprezentanénem vzorcu projektov, za katere smo lahko pridobili vse
potrebne informacije. Izkazalo se je, da nam je najvec verodostojnih in primerljivih podatkov
dostopnih pri javnih naro€ilih IT projektov, ki smo jih uporabili za izvedbo analize. Rezultati
so v zgosceni obliki predstavljeni v prispevku.

Eden od ciljev raziskovalnega projekta je bil prva primerjava razvojnih IT projektov na
podlagi modelnih metrik. Nenazadnje pa z raziskavo in prispevkom Zelimo spodbuditi
naro¢nike varnostno kriti¢nih sistemov poslovne inteligence, da v proces naro€anja od samega
zacetka vkljucijo optimalne aktivnosti izvajalcev za vecjo varnosti programske opreme.

1.2.  Opis uporabljenih modelov in dobrih praks

Gradnja varne programske opreme je izjemno velik izziv za v raCunalniStvu izkuSene razvojne
ekipe, zato lastniki in izvajalci varnostno kriti¢inih sistemov poslovne inteligence pospeseno
povpraSujejo po njim na kozo pisanih metodologijah in standardih, po katerih bi lahko
ugotavljali potrebo po primernem varnostnem nivoju programske opreme, vodili in
nadzorovali proces izvedbe ter na koncu preverili primernost konéne izvedbe sistema. Ceprav
so metode, ki bi lahko pomagale pri tem procesu, po delckih na razpolago v razli¢nih
varnostnih standardih, smernicah, metodah in dobrih praksah, pa je iz teh kosSc¢kov skoraj
nemogoce sestaviti u¢inkovit kuharski recept, ki bi pomagal pri odlo¢itvah. Metode, ki so
danes na razpolago, so precej tezko uporabljive, saj so ali prevec tehni¢ne, presploSne, prevec
Siroke, v fazi razvoja ali preve¢ podrobne in kot take neobvladljive. Kljub vsemu pa je mozno
nekatera znanja iz obstojecih metodolgij dodobra izkoristiti tudi v sluzbi naro¢nikov. Tako
smo se pri izvedbi modela strategije gradnje varnih sistemov poslovne inteligence oprli tudi
na nekatere Ze obstojece resitve.
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Splosni varnostni standardi, kot so skupina ISO2700x, PCI DSS[1], COBIT, pa tudi NIST's
800-53[3] in SANS CAG (Consensus Audit Guidelines) [2], lahko tako predstavljajo prvi
pomembni korak pri zavarovanju programske opreme. Dobra stran takih splo$nih varnostnih
standardov je, da jih je Ze spoznalo in jih vsaj delno uporablja Ze veliko podjetij, ki so tudi z
njithovo pomoc¢jo dvignila splo$ni varnostni nivo organizacij in zaposlenih v njih. Problem
Sirokih pristopov, ki jih ponujajo splosni varnostni standardi, je v tem, da jih podjetja solidno
izvedejo do tocke, ko vsaj delno popiSejo osnovna varnostna nacela, sredstva in groznje,
ustavi pa se pri dejanski izvedbi varnostnih mehanizmov in preverjanju delovanja le-teh, zato
bi taka podjetja le stezka uspeSno prezivela resno revizijo, kaj Sele napad. Ti standardi tudi
zagotavljajo celovit varnostni pristop organizacij, zato se ne spuscajo v veliko potrebnih
podrobnosti, tako da za na$§ namen — nadzor nad gradnjo varnih aplikacij — ne morejo pokriti
celotnega spektra nujno potrebnih aktivnosti.

Drugo skupino standardov predstavljajo zrelostni aplikacijsko-varnostni modeli. Ker se je
pokazalo, da splos$ni varnostni standardi pri gradnji varne programske opreme niso dovolj
konkretni, so med varnostnimi strokovnjaki zacele nastajati pobude o varnostno zrelih
organizacijah, ki bi svojo Postopno bi spreminjali celotno organizacijo in zaposlene tako, da
bi korakoma dvigovali zavest o varnosti programske opreme po nivojih. Izkazuje se, da gre za
visoke, a tezko dosegljive cilje, saj je spreminjanje celotne organizacije izjemno naporno
delo, ki zahteva vpletenost vseh zaposlenih, spreminjanje obstoje¢ih procesov — in
avtomatizacija le-teh, kjer je le mozno. Zrelostni proces je praviloma drag in pocasen, zato
takoj$njih velikih u¢inkov na aplikacijah, ki jih razvijamo, ni za pricakovati. Tako marsikatera
organizacija izgubi zacetni zalet in kljub veliko truda ostane na nizkih zrelostnih nivojih.
Pojavlja se tudi vprasanje, kako ucinkovite so tako Siroko zastavljene aktivnosti, ¢e jih nismo
uspesno potrdili na posamezni aplikaciji. Prav tako je vsaj vredna razprave ena od
predpostavk, da se visoki nivoji zrelosti organizacije izkazujejo v ¢im vecji avtomatizaciji,
sploh, ker zaenkrat modeli ne posvecajo pozornosti sistematiCnemu spremljanju in
vklju€evanju novih vrst ranljivosti in napadov, kar pomeni, da bi tovrstna avtomatizacija
uspela odkrivati le najbolj specificne in ne posebej zahtevne varnostne probleme. Kljub
vsemu predstavljajo zrelostni aplikacijsko-varnostni standardi in dobre prakse odlicno
podlago za utrjevanje aplikacijske varnosti na vseh podrocjih gradnje le-teh, saj se prvic¢
sistemati¢no ukvarjajo z vsemi fazami varnega razvoja in tako prerastejo pomanjkljivosti
splo$nih varnostnih standardov — pomanjkanja konkretizacije in naklju¢ni pristop. Pri gradnji
modela smo tako upostevali OWASP SAMM]J4] (Software Assurance Maturity Model) in
BSIMM][5] (Building Security in Maturity Model).

Najve¢ pri¢akovanja po hitrih in ucinkovitih pristopih za gradnjo varnih aplikacij nam
predstavljajo specializirani aplikacijsko-varnostni pristopi. Od njih si zelimo konkretnost,
usmerjenost k tehni¢nim napotkom brez odvecnih organizacijskih ter promocijskih vlozkov in
takojSnjo uporabnost na nivoju posameznih projektov. Namenjeni so vsakodnevni uporabi
celotne razvojne ekipe. Zaradi tako visokih pri¢akovanj zaenkrat Se ne moremo pri¢akovati,
da bomo kmalu prisli do u¢inkovitih standardov, tudi zaradi tega, ker so na tehni¢nem nivoju
aplikacije in uporabljene tehnologije izjemno raznolike in jih bomo tezko pospravili pod en
deznik. A vendar vsak zase prispevajo koscek sestavljanke k vis§ji varnosti sistemov poslovne
inteligence. Na tem mestu omenimo standard ISO 15408[6] (Common Criteria, CC),
uporabljan za definiranje poslovno-varnostnih zahtev, OWASP ASVS (Application Security
Verification Standard) za varnostno preizkuSanje spletnih aplikacij ter Microsoft SDL
(Security Development Lifecycle), ki velja za najbolj zrelega in uporabnega med vsemi.
Stroka Ze dalj Casa nestrpno pricakuje standard ISO 27034 (Guidelines for application
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security), ki je Se dale¢ od izdaje. V to skupino uvr§¢amo tudi model za gradnjo varnih
sistemov poslovne inteligence.

2. OPIS ZASNOVE MODELA STRATEGIJE GRADNJE VARNIH SISTEMOV
POSLOVNE INTELIGENCE

Model strategije gradnje varnih sistemov je namenjen hitremu in uc¢inkovitemu nadzoru varne
gradnje velikega Stevila aplikacij, zato mora biti proces ocenjevanja preprost. Uporabnik
modela si v sploSnem zastavi tri klju¢na vpraSanja:

1. KaksSen nivo varnosti zares potrebujemo?
2. Smo nacrtovali klju¢ne aktivnosti za doseganje dolocenega varnostnega nivoje?

3. Smo pred uporabo izvedli vse zahtevane klju¢ne varnostne aktivnosti Zeljenega
varnostnega nivoja?

Odgovore na vprasanja pois¢emo s pomocjo dveh vprasalnikov. V vpraSalniku »Ciljni
aplikacijski nivo varnosti (CANV)« dolo¢imo potrebo po nivoju informacijske varnosti v
aplikaciji, kar naredimo v 1. koraku. Ocena CANV je izrazena kot vrednost med 0 in 6, pri
¢emer 0 predstavlja manjSe varnostne potrebe in 6 najvisje.

V nadaljnjih korakih izpolnjujemo vprasalnik »Ocenjeni aplikacijski nivo varnosti (OANV)«,
ki govori o nacrtovanih in izvedenih varnostnih aktivnostih pri gradnji sistema poslovne
inteligence, glede na fazo razvojnega zivljenjskega cikla. Oceno OANV primerjamo z oceno
CANV ter tako ugotovimo odstopanja nacrtovanih ali dejanskih varnostnih aktivnosti od
Zeljenega varnostnega nivoja.

Prvotna razli¢ica modela je Ze bila predstavljena strokovni javnosti [8], vendar je model od
takrat dozivel nekaj vec¢jih nadgradenj. Oba vprasalnika (CANV in OANV) sta v celoti
javnosti na razpolago na spletni strani www.acros.si.

V nadaljevanju si od blizje poglejmo odgovore na vsa tri klju¢na vprasanja.

2.1. 1. korak: dolocitev ciljinega aplikacijskega nivoja varnosti (CANYV)

1. korak (izpolnitev vpraSalnika CANV) izvajamo v Casu dolocitve varnostnih zahtev, Se
preden razmiSljamo o varnostni arhitekturi ali posameznih izvedbenih podrobnostih. Kljub
veliki razpoloZljivosti razli¢nih varnostnih mehanizmov ne bi imelo pravega smisla, da bi bila
prav vsaka programska oprema zgrajena na popolnoma varen nacin in da je vsa programska
oprema enako varna. Za marsikatero aplikacijo niti ne pricakujemo, da je grajena popolno, je
pa nujno, da ocenimo, kak nivo varnosti dejansko potrebuje. Taka ocena je izjemno
pomembna pri doloCanju aktivnosti, ki so potrebne za doseganje dolo¢enega dejanjskega
varnostnega nivoja. Klju¢ni kriteriji za ocenjevanje varnostnih potreb aplikacije ne bodo
Stevilo in sofisticiranost varnostnih mehanizmov ali uporabniki, temve¢ predvsem vrsta
podatkov, dostop, upravljanje z zasebnostjo in poslovnimi skrivnostmi, vrste uporabljenih
tehnologij, Stevilo potencialnih uporabnikov, povezljivost, zakonske zahteve, ali aplikacija
lahko ogroza premozenje, zdravje ali zivljenje ljudi in podobno.

V grobem lahko aplikacije popredal¢akamo v naslednje nivoje od 0 do 6: “0. Nima varnostnih
zahtev”, “1. Osnovna varnost”, “2. Javni dostop”, “3. Podatki”, “4. Denar”, “5. Skrivnost”,
“6. Zivljenje”
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VpraSalnik za vsak aplikacijski nivo postavi dva ali tri vprasanja, na katera so mozni
odgovori: da, ne, ni podatka. V primeru, da je katerikoli odgovor na vprasanje nivoja
pritrdilen, velja, da je ocena CANV za aplikacijo najmanj toliko, kot je Stevilka nivoja.
CANYV ocena aplikacije je najvisja Stevilka nivoja, kjer je bil katerikoli odgovor pritrdilen.

Slika 1: Primer iz vprasalnika CANV prikazuje vpraSanja, ki jih za 4. nivo zastavljamo v
vprasalniku CANV. V primeru, da je katerikoli odgovor na vpraSanje nivoja pritrdilen, je
CANYV ocena aplikacije najmanj Stevilka nivoja (v naSem primeru 4).

NIVO 4 — »DENAR» - Varnostno kriticna aplikacija da @
Finanéni podatki in transakcije da

Kriterij: Aplikacija izvaja ali dostopa do finangnih transakcij. Aplikacija dostopa do ali upravija s finanZnimi podatki ali podatki o
lastnini

Posebne metode varovanja da
Kriterij: Aplikacija dostopa do ali upravlja s podatki, za katere zakonodaja predpisuje posebne metode varovanja, kot so ZVDAGA

ZEPEP, ZDavP-2, ZZPPZ (razen kar predpisuje ZVOP-1). Aplikacija je podvrZzena usklajenosti s strokovnimi standardi, kot so HL7
HIFAA, DICOM ipd

IntErnet povezljiva da
Kriterij: Aplikacya se po javnih raCunalnisSkih omrejih povezuje z drugimi aplikacijami ali omogoca povezavo z drugimi bazami
podatkowv

Slika 1: Primer iz vprasalnika CANV

2.2. 2. korak: dolocitev ocenjenega aplikacijskega nivoja varnosti (OANV) v ¢asu
narocanja izvedbe in pred prevzemom sistema v uporabo

Ocenjen aplikacijski nivo varnosti ugotavljamo skozi dolo¢evanje skupin aktivnosti, ki jih
delimo med kljuéne aktivnosti (»1. pogodbene zaveze«, »2. Varnostne zahteve«, »3.
Varnostna arhitektura«, »4. Varnostno preverjanje«) in druge aktivnosti (»5. Ljudje«, »6.
Varno kodiranje«, »7. Preverjanje varnostnih funkcij«, »8. Klju¢ne ranljivosti«, »9. Metrike,
»10. Varnostni standardi in prakse«).

Za vsako skupino aktivnosti odgovarjamo na 3 vpraSanja o nalrtovanih ali izvedenih
aktivnostih in za odgovore prejmemo tocke, ki so glede na dejanski vpliv aktivnosti na
varnost obtezena (1 tocka za manjsi vpliv, 2 tocki za srednji vpliv, 3 tocke za najvecji vpliv).
Za skupino aktivnosti lahko tako zberemo najvec 6 tock za aph%acij 0.

Ker se zavedamo finan¢nih, tehni¢nih in ¢asovnih omejitev naro¢nikov, predlagamo, da se v
prvi vrsti izvedejo kljucna podrocja, za bolj varnostno kriticne aplikacije pa tudi druge
potrebne aktivnosti. Kljuna podrocja so izbrana tako, da pokrijejo celotni Zivljenjski cikel
razvoja programske opreme. Prav tako smo skozi obravnavo klju¢nih podrocij spodbujeni, da
se vprasamo, kaj v resnici potrebujemo in ali smo to na koncu tudi dobili. Druga podrocja
pomagajo pri izvedbi sekundarniljl varnostnih aktivnosti in povecujejo nivo zaupanja v
dejansko varnost programske opreme.

4. Varnostno preverjanje Toek: 0

Avtomatsko varnostno  Kriterij: Doloeno je, da se izvaja avtomatsko testiranje po metodi “black box™ ali da se
uporabljajo orodja za avtomatsko iskanje ranljivosti (statiéna ali dinamiéna, penetracijski

Provename preizkusi). Po vsakem avtomatskem preverjanju je nujno obvezno roéno analiziranje rezultatov v
Roéno varnostno Kriterij: Avtomatska orodja najdejo predvsem znane in preproste oblike ranljivosti, ne pa tudi
reverianie logiénih napak, bolj zapletenih izvedb znanih ranljivosti ter novih vrst ranljivosti. Zato je
P 1an] priporotljivo izvajati roéno vamostno “"black box” preverjanje in rotno vamostno preverjanje 0
kode
Neodvisne poglobljene Kriterij: Izvajajo se simulacije napadov usposobljenih napadalcev z namenom doseganja
simulacije napadov dolocenih vamostnih ciljev. Izvajajo se neodvisni preizkusi znanih vrst napadov, sistematiéno
preverjanje znanih ranljivosti, preizkusi napadov po drevesu napadov, aplikacijsko znatilni
napadi, okoljsko specifini napadi ipd. Natin izvajanja preizkusov je predvsem negativno 0
varnostno testiranje.

Slika 2: Primer iz vprasalnika OANV
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Slika 2: Primer iz vpraSalnika OANV prikazuje vpraSanja, ki jih za 4. aktivnost (Varnostno
preverjanje) zastavljamo v vpraSalniku OANV. Za pritrdilni odgovor za ‘“Avtomatsko
varnostno preverjanje” bi prejeli 1 tocko, za “Rocno varnostno preverjanje” 2 tocki in za
“Neodvisne poglobljene simulacije napadov” 3 tocke, skupaj najvec 6.

2.3. 3. korak: preverjanje, ali smo 7 aktivnostmi dosegli Zeljeni nivo

Idealno bi bilo, ¢e bi pri prav vsaki skupini aktivnosti (tako kljucne kot druge) zbrali vsaj tako
OANV oceno, da bi bila vsaj enaka, ¢e ne vecja aplikacijskemu CANV nivoju. Po zasnovi
modela pri¢akujemo, da aplikacija za vsako skupino klju¢nih aktivnosti zbere vsaj toliko tock,
kot je njena CANV ocena, da so aktivnosti primerno obteZene z Zeljenim ciljnim nivojem
aplikacijske varnosti.

3. IZSLEDKI RAZISKAVE UPORABE MODELA STRATEGIJE GRADNJE
VARNIH SISTEMOV POSLOVNE INTELIGENCE

3.1.  Opis uporabljenega projektnega testnega vzorca

Nivo ciljne aplikativne varnosti je potrebno dolociti v ¢asu dolo¢anja poslovnih zahtev. Prav
tako je potrebno v €asu naro€anja izvedbe podrobno razumeti, nacrtovati in narociti klju¢ne
aktivnosti, ki so potrebne, da aplikacije in celotni sistem zgradimo na dovolj varen nacin. Zato
smo v testne namene uporabili javne dostopne podatke javnih narocil IT projektov, saj
smatramo, da so v Casu naroCanja zelo primerni za uporabo metodologije. Ob dolocitvi
kon¢ne cene izvedbe bi v idealnem primeru Ze zahteve morale vsebovati dovolj jasno
definirane varnostne predpostavke, aktivnosti in varnostne cilje, saj je to edini nacin, da jih
bodo izvajalci lahko vkljucili v ponudbe.

Referen¢ni seznam za izgradnjo seznama testnih projektov javnih narocil so predstavljale
javne objave v obdobju 1.1.2009 — 30.9.2009 na spletnem portalu www.enarocanje.si [7] in
referencne povezave na nadaljnjo dokumentacijo. V prvotno raziskavo smo vkljucili javne IT
projekte, ki so v obdobju analize javno objavili naroc€ilo, popravek narocila, objavo izbora ali
preklic narocila. Smatramo, da smo na ta nacin v raziskavi zaobjeli Sirok referen¢ni vzorec
kompleksne programske opreme, ki mora biti zgrajena primerno varno. Zaradi izjemne
pomembnosti bodocega IT projekta za slovensko druzbo smo na seznam vkljucili tudi
dokumentacijo povabila k strokovnemu dialogu za projekt zZVEM (december 2009).

Projekte s seznama smo ovrednotili tako po vprasalniku »Ciljni aplikacijski nivo varnosti
(CANV)« kot tudi po vprasalniku »Ocenjeni aplikacijski nivo varnosti (OANV)«, pri ¢emer
smo le-tega ocenjevali do definiranja zahtev. Informacij o oceni CANV po zakljucku projekta
ne moremo podati objektivno, saj ima popolno dokumentacijo o tem le naro¢nik, prav tako
vecino analiziranih projektov v €asu izvedbe raziskave Se ni bilo zakljucenih. Prav tako se
zavedamo omejitev raziskave na javno objavljeno dokumentacijo, a le tako smo lahko
zagotovili poSteno primerjavo med projekti. Na podlagi referencnega vzorca smo izra¢unali
povpre¢no CANV in OANV oceno ter analizirali nekatere klju¢ne odgovore.

Tako smo pridobili prve referen¢ne rezultate analize dejanskih (praviloma varnostno
kriticnih) projektov, ki so testno ocenjeni na enak nacin in med seboj primerljivi. Sklepamo,
da gre za prvo tovrstno analizo v Sloveniji, prav tako v ¢asu izvedbe analize nismo naleteli na
podobne raziskave v tujini. Ker se je izdelan raziskovalni mehanizem izkazal za zelo
uporabnega, izvajamo analizo tudi na projektih, ki jih v javni upravi naro€ajo tudi po
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30.9.2009. Tako gradimo bazo referencnih projektov tudi Se po uradnem zakljucku raziskave.
Rezultati, prikazani v ¢lanku, predstavljajo prerez na datum 31.12.2009.

Projekte, ki jih analiziramo, smo dolocili v treh korakih. V prvem koraku smo pripravili
seznam vseh naro€il na podro¢ju IT (132), ki smo ga omejili na seznam ocenjevanih (37).
Med ocenjevanimi smo izpostavili 13+1 projektov (Tabela 1), za katere smatramo, da so
izjemno varnostno pomembni. Za te smo dodatno komentirali naSe ocene ter obvestili

naroc¢nike in jim ponudili dodatno razlago analize.

Stevilo Opis projektov Aktivnost
projektov
* Vsa javna narocila strojne in programske opreme ) )
132 Je " Jne i prog preti Evidentiramo
* Tudi javna narocila s pogajanji (ni dokumentacije)
* Tudi nakup licenc
* Projekti z javno dostopno dokumentacijo .
37 .. L . Ocenjujemo
* Narocila vec¢jih vrednosti (>500.000 EUR)
* Nekaj izjem (deli sklopov, pomembni podatki,
povezljivost) »wSkupina (37)«
« Najvecja narocila gradnje aplikacij .
13+1 eDIS, eZK, ISPEK, Informatizacija vpisnikov, IS za Solske zavode, OcenJuJemo,
Nadgradnja e-VEM, Poslovni IS za JHL, Prenova CKE, Prenova IS komentn.ramo,
(KCLJ), SICIS, Sistemska podpora MJU, Skupna kmetijska politika obvestimo
do 2013, Vpogledovalnik v zbirko vrednotenja nepremicnin narocnika
 Upravljanje z varnostno kriti¢énimi podatki )
* +1: povabilo k strokovnemu dialogu (zZVEM) »Skupina
(13+1)«
Tabela 1: Doloclitev projektov za analizo
3.2.  Povzetek analize CANV in OANV

Analiza ocen CANV je pokazala, da v povprecju javna narocila presegajo ciljni nivo 4, pri
¢emer je CANV povprecje »Skupine (13+1)« pricakovano vi§je od »Skupine (37)«.
Ugotavljamo, da je ocena CANV visoka zaradi skoraj neizogibnega upravljanja osebnih
podatkov drzavljanov v javni upravi. Bodoce aplikacije v javni upravi so tudi zelo povezljive
(na Internetu in Intranetu), kompleksne in so instalirane na racunalnikih, ki so povezani v
Internet.

a) Stevilo projektov na CANV nivoju b) najpogostejsi odgovori CANV

Nivo 37 13+1 St. odg. | Kazalnik

Povpreéni CANV 4.35% 4.93 23 Dostop do os. podatkov

1. “Osnovna varnost” 33 14 21 Intranet povezljiva

2. “Javni dostop” 21 12 21 Internet povezljiva

3. “Podatki” 32 13 20 Kompleksna

4. “Denar” 33 14 Aplikacija na racunalniku
20 z dostopom do Interneta

Dnevi slovenske informatike 2010, Portoroz, 14. - 16. april 2010 8



5. “Skrivnost” 17 8 Finan¢ni podatki in
19 transakcije

6. “Zivljenje” 8 5 14 Veliko uporabnikov

Tabela 2: Rezultati CANV — a) Stevilo projektov na CANYV nivoju, b) najpogostejsi odgovori CANV

Analiza ocen OANV je pokazala na aktivnosti, ki jih naro¢niki pri javnih narocilih narocajo
najpogosteje in ki jih sploh ne narocajo. Med klju¢nimi aktivnostmi jih najve¢ pozornosti
posveca dolocanju varnostnim zahtevam (zaradi zahtev po izvedbi varnostnih in revizijskih
funkcionalnosti), med drugimi aktivnostmi pa uporaba varnostnih standardov in praks.

a) po skupinah aktivnosti b) po posameznih aktivnostih
OANYV aktivnosti 37 13+1 OANYV aktivnosti 37
) NAJVECKRAT NAROCANE

KLJUCNE AKTIVNOSTI AKTIVNOSTI

1. Pogodbene zaveze 0,51 1,2 Varnostne funkcionalnosti dolo¢ene 28

2. Varnostne zahteve 1,9 2,2 Dolocene revizijske funkcije 22
Uporaba splosnih varnostnih

3. Varnostna arhitektura 0,1 0,2 standardov 8
Preverjanje usklajenosti varnostnih

4. Varnostno preverjanje 0,0 0,1 zahtev z zakonodajo 7

DRUGE AKTIVNOSTI Odgovornost za ranljivosti 6

5. Ljudje 0,1 0,0

6. Varno kodiranje 0,0 0,0 DRUGE AKTIVNOSTI

7. Preverjanje varnostnih funkcij 0,0 0,1 Varnostni profil 3
Zahteva po sodelovanju varnostnega

8. Kljuéne ranljivosti 0,0 0,0 strokovnjaka 2

9 Metrike 02 0.4 Proj ektni. éla}ni varnostno .
usposobljeni, varnostno usposobljene
skupine, naértovano testiranje
varnostnih funkcionalnosti,

10. Varnostni standardi in prakse 0,3 0,5 avtomatsko varnostno preverjanje 1

Tabela 3: Najpogostejsi odgovori OANYV a) po skupinah aktivnosti; b) po posameznih aktivnostih

Nadaljnja analiza rezultatov je pokazala, da naro¢niki v svoje zahteve ne zapisujejo nekaterih
kljucnih aktivnosti, ki bi bistveno povecala koncno varnostno stanje sistema poslovne
inteligence. Tako v celotnem testnem vzorcu nismo zaznali nacrtovanja aktivnosti, kot so
dolocitev varnostnih mejnikov in metrik, dolo¢eno ciljno varnostno stanje, arhitekturni
model grozenj, dolocitev in redukcija podroc¢ja napada ("attack surface") in ro¢no varnostno
preverjanje.

Drugih aktivnosti, ki jih naro¢niki ne zapisujejo v zahtevnike, je veliko, naj izpostavimo
pomanjkanje dobrih varnostno-razvijalskih praks, nacel varnega kodiranja, iskanje TOP
ranljivosti in zahtev po sodelovanju izkuSenih eti¢nih hekerjev.

! Povpreéno stevilo zbranih tock za podrogje (od 6 moznih)
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Pri¢akujemo, da neodvisne poglobljene simulacije napadov naro¢niki izvedejo neodvisno od
javnega narocila, saj jih zaradi zahtevane neodvisnosti ne more izvesti izbrani izvajalec.

4. SKLEP

Model strategije gradnje varnih sistemov poslovne inteligence predstavlja edinstveno
naro¢nikovo orodje za preprosto varnostno kategoriziranje vecjega Stevila svojih aplikacij v
sistemih poslovne inteligence in omogoca doloCevanje potrebnih optimalnih varnostnih
aktivnosti. Skozi analizo uporabljenega projektnega testnega vzorca se je pokazal za zelo
primerno orodje za obvladovanje varnostnih zahtev v zelo kompleksnih sistemih.

Ugotavljamo, da bo sam model v prihodnjem delezen nekaterih nadgradenj: dodane bodo
nekatere nove varnostne aktivnosti, prav tako smo po raziskavi ugotovili, da bi bilo primerno
ponovno oceniti primernost utezi (Stevila tock) za nekatere od aktivnosti.

Za raziskovalno ekipo je bil eden vecjih izzivov dovolj poglobljeno spoznati vse testne
projekte, kar je tudi predstavljalo vecji del dela pri analizi le-teh. Po pogovorih z nekaterimi
naro¢niki smo tudi ugotovili, da se v€asih v procesu izbiranja najprej izbere cena in izvajalec
in Sele naro¢niki doloc¢ijo ali izlo¢ijo nekatere varnostne aktivnosti tudi po izbiri izvajalca

Ker nobeden od analiziranih projektov pri oceni OANV za vse klju¢ne aktivnosti ni prejel ve¢
kot 0 tock, primerjave med CANV in OANV na projekt nismo izvajali. Izziv za bodoce
raziskovanje predstavlja tako ugotavljanje odnosov med oceno CANV in posameznimi
aktivnostmi, prav tako povezava med posameznimi zakonodajnimi obveznostmi in
aktivnostmi.

Kljub vsem moznostim izboljSav ocenjujemo, da gre za edinstven model strategije za gradnjo
varnih sistemov poslovne inteligence, prav tako smo z rezultati analize dobili prvi
sistemati¢ni pogled na naroCanje varnostnih zahtev v projektih javne uprave. Upamo, da
bodo projektni rezultati naro¢nikom olajSali delo in vzpodbudili k Se bolj doslednemu
dolo¢anju pravih varnostnih zahtev in potrebnih klju¢nih varnostnih aktivnosti.

5. ZAHVALA

Ministrstvu za visoko Solstvo, znanost in tehnologijo RS ter podjetju ACROS d.o.o. se
zahvaljujem za financiranje raziskovalnega projekta.
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